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摘 要： 理想功能是ＵＣ安全协议的基本单元和核心内容．在 ＵＣ安全框架下协议设计的首要步骤就是要将协
议所希望完成的功能抽象为一个“理想功能”，“理想功能”的合理定义不仅要从定义上保证安全，更重要的是要兼顾其

可实现性．本文定义了基于身份的签名机制（ＩＢＳ）在ＵＣ安全框架下对应的理想功能 ＦＩＢＳ，证明了其可实现性以及 ＵＣ
安全的ＩＢＳ与经典ＩＢＳ安全定义ＥＵＦＣＭＩＡ安全之间的等价关系，保证了在构造复杂环境下ＵＣ安全协议的时候，ＥＵＦ
ＣＭＩＡ安全的ＩＢＳ可以作为一个模块被安全调用．
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１ 引言

安全性是密码协议研究的重要问题．从最初的经验
性（无定义）到形式化方法，对协议安全的考虑也从协议

单独运行的情形扩展到在复杂环境中运行的情形［１］．解
决复杂环境中问题的方法之一就是针对具体的环境定

义具体的安全．这样的结果就是使得定义更加复杂也局
限了使用范围（因其只是针对某一环境而定义）．另外一
种方法就是独立定义而保证其具有普遍适应性，使得它

在任意环境下都可以确保安全．显然，后一种方式更具
优越性，是目前协议安全性研究的主流．

普适安全（ＵｎｉｖｅｒｓａｌｌｙＣｏｍｐｏｓａｂｌｅＳｅｃｕｒｉｔｙ，以下简称
ＵＣ安全）是２００１年由 Ｃａｎｅｔｔｉ提出的安全协议概念［２］．
它最大的特点就是满足协议模块化设计的要求，可以单

独设计协议，只要协议满足 ＵＣ安全，那么在普适性定

理的保障下就可以在任何环境下保持其安全特性．设计
ＵＣ安全协议的首要步骤和核心内容就是要将协议所希
望完成的功能抽象为一个理想功能（ＩｄｅａｌＦｕｎｃｔｉｏｎａｌｉｔｙ）．
理想功能是一个协议各方可以以规定的接口访问的 Ｏ
ｒａｃｌｅ，相当于现实世界中一个不可攻陷的可信第三方．
可以想象的是，对现实中的参与者而言，要“安全地”合

作完成某项分布式计算任务，如果有“理想功能”的帮

助，事情是就会变得简单，而这样的理想功能如何定义

也是容易的．问题是如果任意定义这样的理想功能，虽
然能完成协议规定的任务，却不能保证该“理想功能”能

被现实协议实现．一般来说，能被现实协议实现的理想
功能都需要对“理想敌手”做恰当的让步：把一些在现实

世界中无法避免的安全“隐患”明确规定为“理想敌手”

的破坏能力．这是通过在“理想功能”与“理想敌手”之间
定义适当的接口来实现的．正因为如此，“理想功能”
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的定义一般都不是平凡的任务．
目前常用的一些密码功能，已在 ＵＣ框架下被理想

化，并给出了一定假设下的实现方案．如认证消息传输
ＦＡＵＴＨ［４］、安全消息传输 ＦＳＭＴ［２］、密钥交换 ＦＫＥ［５］、公钥加
密 ＦＰＫＥ［２］、签名 ＦＳＩＧ［２］、承诺 ＦＣＯＭ［６］、不经意传输 ＦＯＴ［２］

等．与其它模型相比，ＵＣ模型的抽象层次更高［３］，具有
更强的安全要求．因此，不是所有的理想功能 Ｆ都可以
由现实的协议实现．例如在文献［２］中提出 ＦＳＩＧ被文献
［７］证实不能被任何签名机制实现．而作为构建密码协
议的基本原件之一的基于身份的签名理想功能，除了

在文献［８］中在基于身份的加密机制下作为 ＦＳＩＧｗ来研
究，它的ＵＣ安全性到目前并没有给出足够的研究结
果．本文针对上述问题，通过对 ＵＣ安全框架分析和已
有基于身份签名机制及其安全性研究：

（１）给出了ＵＣ安全框架下可实现的基于身份的签
名机制的理想功能 ＦＩＢＳ的定义．

（２）给出了基于身份的签名机制的 ＵＣ安全性与
ＥＵＦＣＭＩＡ安全性之间的等价关系．

２ 基本概念

２．１ ＵＣ安全框架
ＵＣ安全框架是用于定义密码协议安全性的一般

模型，它的核心由三个部分构成：环境，协议（参与协议

各方），敌手．其定义一个协议的安全性主要思路如下：
把协议实际运行中可能出现的所有景象抽象为环境、

用户和敌手之间的交互，其中“环境”的视角包括所有

通信和敌手的外部行为（包括“腐败（ｃｏｒｒｕｐｔ）用户的动
作”）；敌手控制用户之间的通讯，并可以“腐败用户”．
一个协议是 ＵＣ安全的，意思是对任一敌手，任何“环
境”所看到的一切都可以在“理想世界”看到，而“理想

世界”中用户是不需要交互的，现实协议所希望完成的

任务可以通过访问一个 ｏｒａｃｌｅ（理想功能）来完成．以下
我们将简要介绍该框架下一些关键定义和术语．

协议：协议即是一个交互式图灵机（ＩＴＭ）．通常，一
个协议是几个参与者交互的规定，每个参与者都是一

个 ＩＴＭ．在ＵＣ框架下，代表各参与者的ＩＴＭ被合并到一
起形成一个总的 ＩＴＭ．参与者之间不能直接传送消息，
而是由先发给敌手、再从敌手处得到应答的方式来实

现消息传递．就是说，敌手完全控制网络．一个运行中
的协议有一个唯一的标示符 ｓｉｄ，并期待着与环境或敌
手交互（收发消息）；一般原则是功能接口（各参与者的

输入输出）与环境相连，网络接口与敌手相连；消息格

式一般是（ｒｅｃｅｉｖｅｒ，ｓｅｎｄｅｒ，ｓｉｄ，ａｃｔｉｏｎｃｏｄｅ，ｐａｒａｍｅｔｅｒｓ），其
中，如果接收者或发起者是环境或敌手时，相应项可省

略．理想功能也是协议，但它不需要在参与者之间传送

消息，且它期待的敌手是理想敌手（Ｓｉｍｕｌａｔｏｒ）．按功能
划分，常见协议可分为分布式计算或反应式服务两类．

环境和敌手：环境和敌手也是 ＩＴＭ，它们都期待按
各自的接口与协议交互，并可以相互通信．一般的原则
是敌手对协议发出腐败指令必须由环境发出．只是在
协议和环境之间忠实地传递消息的敌手被称为哑敌

手，此时我们可以让环境直接对协议发出一切指令并

得到回复．
根据敌手腐败参与者的时间点，敌手可以分为静

态敌手和适应性敌手．如果敌手在协议的一开始就确
定腐败任意的一组参与者（数量是有一定限制的）作为

恶意参与者，在协议执行以后就不改变了，则称这种敌

手是静态敌手．如果敌手不是在执行协议之前就确定
他要腐败的参与者，而是在协议执行中根据协议的执

行的情况来决定腐败哪个参与者，这种敌手就称为适

应性敌手．
协议运行：在 ＵＣ框架下，协议运行总是在环境的

主导下进行．一次运行 Ｅｘｃｕ（Ｚ，Π，Ａ）一般是如下进行
的：环境 Ｚ首先启动，然后发送指令激活协议Π或敌
手Ａ；协议Π或敌手Ａ在处理好当前指令后可发出下
一指令并休息；收到指令者被激活；依次下去，直到如

下情况：协议Π或敌手Ａ在处理完当前指令后无消息
发出；此时，环境 Ｚ被激活，并发出新的指令…；直到 Ｚ
停止．

ＵＣ安全性：在ＵＣ安全性的定义中，不妨规定环境
总是输出０，１．我们将一次运行 Ｅｘｃｕ（Ｚ，Π，Ａ）后 Ｚ的
输出记做Ｚ（Π，Ａ）．我们说协议πＵＣ仿真协议Σ，意思是
对任何Π的敌手Ａ存在Σ的敌手Ｓ，使得对任何环境
Ｚ，｜Ｐｒ（Ｚ（Π，Ａ）→１）－Ｐｒ（Ｚ（Σ，Ｓ）→１）｜可忽略．我们说一
个现实的协议π安全地实现了一个理想功能 Ｆ（简称
ＵＣ安全），意思是πＵＣ仿真 Ｆ．形象地说就是，任何环
境在现实世界看到的在理想世界也能看到，如图 １
所示．

定义１ ＵＣ安全等价定义 设π，Ｆ分别为协议
和理想功能；如果对协议π的哑敌手Ａ，存在理想敌手
Ｓ，使得对任何环境 Ｚ，｜Ｐｒ（Ｚ（π，Ａ）→１）－Ｐｒ（Ｚ（Ｆ，Ｓ）→１）｜
可忽略，则πＵＣ实现 Ｆ．
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２２ 基于身份的签名机制

定义２［９］ 基于身份的数字签名体制 基于身份

的数字签名体制Σ是由四个概率多项式算法（参数生

成（Ｓｅｔｕｐ）算法、密钥生成（Ｅｘｔｒａｃｔ）算法、签名（Ｓｉｇｎ）算法
和验证（Ｖｅｒｉｆｙ）算法）组成的算法组：

①参数生成（Ｓｅｔｕｐ）算法：由可信中心 ＫＧＣ完成，输
入安全参数１λ（λ∈Ν），输出系统参数 ｐａｒａ和主密钥ｓ，
ＫＧＣ公开发布 ｐａｒａ，保密主密钥 ｓ；

②密钥生成（Ｅｘｔｒａｃｔ）算法：输入用户身份 ＩＤ∈（０，
１），ＫＧＣ利用掌握的主密钥 ｓ和系统参数ｐａｒａ，生成
用户私钥 ＳＩＤ．

③签名（Ｓｉｇｎ）算法：输入系统参数 ｐａｒａ、用户私钥
ＳＩＤ和消息ｍ∈（０，１），输出相应的签名（ｍ，σ）；

④签名验证（Ｖｅｒｉｆｙ）算法：输入系统参数 ｐａｒａ、用户
身份和签名（ｍ，σ），输出为１或０，１表示该签名是身份
为 ＩＤ用户的合法签名，而０表示签名无效．

这组算法满足起码的完备性和相容性要求，即以

绝对优势概率保证正常产生的签名总是能通过验证并

且验证算法对相同的输入有相同的输出．
２．３ ＥＵＦＣＭＩＡ安全［９］

适应性选择消息和 ＩＤ下抵抗存在性伪造攻击
（ＥＵＦＣＭＩＡ）是针对 ＩＢＳ机制的普通安全定义．（ｅｘｉｓｔｅｎ
ｔｉａｌｕｎｆｏｒｇｅｒｙｆｏｒａｄａｐｔｉｖｅｃｈｏｓｅｍｅｓｓａｇｅａｎｄｉｄｅｎｔｉｔｙａｔｔａｃｋ）

设 ＩＢＳ＝｛Ｓｅｔｕｐ，Ｅｘｔｒａｃｔ，Ｓｉｇｎ，Ｖｅｒｉｆｙ｝为基于身份数
字签名体制，对任意的攻击者 Ａ，安全参数λ，定义ＥＵＦ
ＣＭＩＡＧａｍｅＥｘｐＩＢＳＡ（λ）为基于挑战者 Ｃ和敌手Ａ之间的
游戏．

（１）Ｃ运行Ｓｅｔｕｐ（１λ），把生成系统参数 ｐａｒａ发送给
Ａ，Ｃ保存主密钥ｓ．

（２）Ａ可发起如下查询：

①密钥生成查询：给定身份 ＩＤ，Ｃ运行密钥生成算
法Ｅｘｔｒａｃｔ，将私钥 ＳＩＤ返回给Ａ．

②签名查询：给定身份 ＩＤ和消息ｍ，Ｃ运行签名算
法Ｓｉｇｎ，将对应签名σ返回给Ａ．

（３）Ａ输出（ＩＤ′，ｍ′，σ′），若满足 ＩＤ′和ＩＤ′，ｍ′不是
之前进行的密钥生成查询和签名查询的输入，而 Ｖｅｒｉｆｙ
（ＩＤ′，ｍ′，δ′）＝１，我们称 Ａ赢得该游戏，ＥｘｐＩＢＳＡ （λ）返回
１，否则 Ａ失败，返回０．

Ａ的成功优势定义为ＡｄｖＩＢＳＡ （λ）＝Ｐｒ（ＥｘｐＩＢＳＡ （λ）＝
１）．

如果没有概率多项式敌手 Ａ以不可忽略的优势赢
得上述游戏，则称 ＩＢＳ机制是ＥＵＦＣＭＩＡ安全的．
２．４ ＵＣ框架下对应基于身份的数字签名体制Σ的

协议πΣ
这里“基于身份的数字签名体制”并不是一个完整

的基于身份的数字签名系统，而只是这样的系统中起

核心作用的一组密码算法．对一个实际应用系统而言，
通常由一个可信第三方 ＫＧＣ控制 Ｓｅｔｕｐ和 Ｅｘｔａｃｔ算法，
并负责制订和维护关于用户私钥的申请、发放和更新

等安全策略．也就是说，上述“基于身份的数字签名体
制Σ”并不是在 ＵＣ框架下的协议：它没有定义好恰当
的功能接口．而我们的首要任务是给出在 ＵＣ框架下
“基于身份的数字签名体制Σ”的功能接口．

对一个基于身份的数字签名体制Σ，我们定义其

在ＵＣ框架下对应的协议πΣ如下：

πΣ具有主私钥变量ｓｋ、标示变量 Ｓｉｄ，并维持一个
签名者登记表．

—在收到请求（ＫＧＣ，ｓｅｔｕｐ，ｓｉｄ）后，检验 ｓｉｄ＝
（ＫＧＣ，ｓｉｄ′），运行 Ｓｅｔｕｐ（１λ）→（ｓ，ｐａｒａ），ｓｋ＝ｓ，Ｓｉｄ＝
（ｓｉｄ，ｐａｒａ），并返回 Ｓｉｄ．此后忽略与 Ｓｉｄ不匹配的所有
请求（以下假定所有消息的 ｓｉｄ都匹配，故以下消息中
都省掉 ｓｉｄ项）．

—在收到请求（Ｕ，ｓｅｔｕｐｓｉｇｎｅｒ，ＩＤ）后，运行 Ｅｘｔｒａｃｔ
（ｐａｒａ，ｓｋ，ＩＤ）→ｓＩＤ，将（Ｕ，ＩＤ，ｓＩＤ）添加到签名者登记表
中．

—在收到请求（Ｕ，ｓｉｇｎ，ｍ，ＩＤ）后，如（Ｕ，ＩＤ）不在
签名者登记表中，返回错误；否则运行 ｓｉｇｎ（ｐａｒａ，ｓＩＤ，
ｍ，ＩＤ）→δ，并返回δ．
—在收到请求（Ｖ，Ｖｅｒｉｆｙ，ｍ，δ，ＩＤ）后，运行 Ｖｅｒｉｆｙ

（ｐａｒａ，ｍ，δ，ＩＤ）→ｆ，并返回 ｆ．
—在收到请求（Ｐ，ｃｏｒｒｕｐｔ）后，如果 Ｐ＝ＫＧＣ，返回

主私钥，并停止；如 Ｐ是已登记的签名者，返回对应的
ＳＩＤ；否则，不动作．
注：在具体实现时，ＫＧＣ控制主私钥和 Ｅｘｔｒａｃｔ算

法；ｓｅｔｕｐｓｉｇｎｅｒ可由ＫＧＣ将用户私钥秘密传送给用户的
方式实现；用户控制自己的签名功能；无须任何参与者

维持签名者登记表．

３ 理想功能 ＦＩＢＳ
如何定义理想功能 ＦＩＢＳ是需要一些思考的．首先，

ＦＩＢＳ应该与πΣ有完全一样的接口．其次，我们希望在保
证 ＦＩＢＳ的“从定义上安全”的前提下兼顾其可实现性；具
体地说，我们希望 ＦＩＢＳ能被满足一定条件的“基于身份
的数字签名体制Σ”实现．这里我们借鉴Ｃａｎｅｔｔｉ对理想
签名功能 Ｆｓｉｇ的定义，定义 ＦＩＢＳ如表１．不同于传统公钥
密码的数字签名体制，基于身份的签名的机制使用用

户身份（或者可由身份信息通过公开算法导出）作为用

户公钥的算法．理想的 ＦＩＢＳ应该遵循如果没有参与方被
腐败，参数生成（Ｓｅｔｕｐ）算法、密钥生成（Ｅｘｔｒａｃｔ）算法、签
名（Ｓｉｇｎ）算法和验证（Ｖｅｒｉｆｙ）算法可以安全实现．也就是
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说，ＦＩＢＳ扮演了一个可信第三方的角色．
表１ 理想功能 ＦＩＢＳ

ＦＩＢＳ具有标示变量Ｓｉｄ，并维持一个签名者登记表、腐败签名者名

单和一个签名表，均初始化为空．
—在收到请求（ＫＧＣ，ｓｅｔｕｐ，ｓｉｄ）后，检验 ｓｉｄ＝（ＫＧＣ，ｓｉｄ′），将

此消息转发给理想敌手，在得到理想敌手回复（ｓｅｔｕｐ，ｖｅｒｉｆｙ（），
ｐａｒａ）后，记录下算法 ｖｅｒｉｆｙ（），令 Ｓｉｄ＝（ｓｉｄ，ｐａｒａ），并返回 Ｓｉｄ．此
后忽略与 Ｓｉｄ不匹配的所有请求（以下假定所有消息的 ｓｉｄ都匹
配，故以下消息中都省掉 ｓｉｄ项）．

—在收到请求（Ｕ，ｓｅｔｕｐｓｉｇｎｅｒ，ＩＤ）后，将此消息转发给理想敌
手，并将（Ｕ，ＩＤ）添加到签名者登记表中．

—在收到请求（Ｕ，ｓｉｇｎ，ｍ，ＩＤ）后，
（１）如（Ｕ，ＩＤ）不在签名者登记表中，返回错误；
（２）否则，将此消息转发理想敌手，在得到理想敌手回复

（ｓｉｇｎｅｄ，ｍ，ＩＤ，δ）后：

①如 Ｕ已被腐败，将（ｍ，ＩＤ，δ，ｖｅｒｉｆｙ（ｍ，ＩＤ，δ））添加到签名
表中；

②如（ｍ，ＩＤ，δ，０）不在签名表中将（ｍ，ＩＤ，δ，１）添加到签名
表中；返回δ．

③否则，返回错误．
—在收到请求（Ｖ，Ｖｅｒｉｆｙ，ｍ，δ，ＩＤ）后，如果（ｍ，ＩＤ，δ，ｆ）不在

签名表中，运行 Ｖｅｒｉｆｙ（ｐａｒａ，ｍ，δ，ＩＤ）→ｆ，将（ｍ，ＩＤ，δ，ｆ）添加到
签名表中，并返回 ｆ．

—在收到理想敌手的（ＫＧＣ，ｃｏｒｒｕｐｔ）消息时，停止服务；在收
到（ｓｉｇｎｅｒ，ｃｏｒｒｕｐｔ）时，将 ｓｉｇｎｅｒ添加到腐败者名单中．

注：ＦＩＢＳ无须回复腐败（ｃｏｒｒｕｐｔ）指令，因为理想敌手可独立完成对

该指令的回复．我们的理想功能 ＦＩＢＳ并没有对同一ＩＤ限制唯

一的参与者，如果需要，这样的限制可以由具体实现来解决．

在收到 ＫＧＣ请求（ＫＧＣ，ｓｅｔｕｐ，ｓｉｄ）后，ＦＩＢＳ检验ｓｉｄ
＝（ＫＧＣ，ｓｉｄ′），将此消息转发给理想敌手，要求理想敌
手提供ＰＰＴ算法，在得到理想敌手回复（ｓｅｔｕｐ，ｖｅｒｉｆｙ（），
ｐａｒａ）后，记录下算法 ｖｅｒｉｆｙ（），令 Ｓｉｄ＝（ｓｉｄ，ｐａｒａ），并返
回 Ｓｉｄ．此后忽略与 Ｓｉｄ不匹配的所有请求（以下假定所
有消息的 ｓｉｄ都匹配，故以下消息中都省掉 ｓｉｄ项）．

在收到请求（Ｕ，ｓｅｔｕｐｓｉｇｎｅｒ，ＩＤ）后，ＦＩＢＳ将此消息转
发给理想敌手，并将（Ｕ，ＩＤ）添加到签名者登记表中．

根据收到参与方 ｍ的请求（Ｕ，ｓｉｇｎ，ｍ，ＩＤ）后，ＦＩＢＳ
将按如下方式执行：首先检查（Ｕ，ＩＤ）是否在签名者登
记表中，如（Ｕ，ＩＤ）不在签名者登记表中，返回错误；否
则 ＦＩＢＳ将此消息转发理想敌手，在得到理想敌手回复
（ｓｉｇｎｅｄ，ｍ，ＩＤ，δ）后，检查腐败签名者名单：如果 Ｕ在
名单中，将（ｍ，ＩＤ，δ，ｖｅｒｉｆｙ（ｍ，ＩＤ，δ））添加到签名表
中；如（ｍ，ＩＤ，δ，０）不在签名表中，将（ｍ，ＩＤ，δ，１）添加
到签名表中；返回δ．如果上述情况均不是就返回错误
信息．

在收到请求（Ｖ，Ｖｅｒｉｆｙ，ｍ，δ，ＩＤ）后，ＦＩＢＳ检查（ｍ，ＩＤ，
δ，ｆ）是不是在签名中，如果不在，运行 Ｖｅｒｉｆｙ（ｐａｒａ，ｍ，δ，
ＩＤ）→ｆ，将（ｍ，ＩＤ，δ，ｆ）添加到签名表中，并返回 ｆ．

在收到理想敌手的（ＫＧＣ，ｃｏｒｒｕｐｔ）消息时，ＦＩＢＳ停止
服务；在收到（ｓｉｇｎｅｒ，ｃｏｒｒｕｐｔ）时，ＦＩＢＳ将ｓｉｇｎｅｒ添加到腐
败者名单中．

４ 主要定理

定理 在适应性腐败敌手模型下，协议πΣ安全实

现了ＦＩＢＳ当且仅当签名机制Σ为ＥＵＦＣＭＩＡ安全．
证明：

（１）必要性：假如存在敌手 Ａ以不可忽略优势赢得
ＥＵＦＣＭＩＡＧａｍｅ，我们将构造一个环境 ＺＡ，使得对任何
理想敌手 Ｓ，ＺＡ能以不可忽略概率区分它是与（πΣ，哑
敌手）还是与（ＦＩＢＳ，Ｓ）交互．ＺＡ首先对协议发送ｓｅｔｕｐ请
求，在收到回复 Ｓｉｄ后，将其中的 ｐａｒａ作为输入启动Ａ；
对于 Ａ的请求（Ｅｘｔｒａｃｔ，ＩＤ），ＺＡ可以先对协议发送（Ｕ，
ｓｅｔｕｐｓｉｇｎｅｒ，ＩＤ）请求，再发送相应的（Ｕ，ｃｏｒｒｕｐｔ）请求，以
后者的返回值回应 Ａ．对于 Ａ的请求（ｓｉｇｎ，ｍ，ＩＤ），ＺＡ
可以先对协议发送（Ｕ，ｓｅｔｕｐｓｉｇｎｅｒ，ＩＤ）请求，再发送相
应的（Ｕ，ｓｉｇｎ，ｍ，ＩＤ）请求，以后者的返回值回应 Ａ．当
Ａ输出（ｍ，δ，ＩＤ）时，检验如果 ＩＤ没运行过密钥
生成算法，且 Ａ没发过（ｓｉｇｎ，ｍ，ＩＤ）请求（否则 ＺＡ
返回失败），对协议发送（Ｖ，ｖｅｒｉｆｙ，ｍ，δ，ＩＤ）请求，
输出返回值．可以看出，在现实世界，ＺＡ输出１的概率
正是 Ａ赢得ＥＵＦＣＭＩＡＧａｍｅ的概率，而在理想世界，ＺＡ
总是输出０．

（２）充分性：首先我们构造如下的理想敌手 Ｓ：Ｓ维
持一个签名者注册表，运行过程如下：

—在收到 ＦＩＢＳ的消息（ＫＧＣ，ｓｅｔｕｐ，ｓｉｄ）后，运行 Ｓｅｔ
ｕｐ（１λ）→（ｓ，ｐａｒａ），并返回（ｓｅｔｕｐ，ｖｅｒｉｆｙ（），ｐａｒａ）．

—在收到 ＦＩＢＳ的消息（Ｕ，ｓｅｔｕｐｓｉｇｎｅｒ，ＩＤ）时，运行
Ｅｘｔｒａｃｔ（ｓ，ＩＤ，ｐａｒａ）→ｓＩＤ；将（Ｕ，ｓＩＤ，ＩＤ）添加到注册表
中．

—在收到 ＦＩＢＳ的消息（Ｕ，ｓｉｇｎ，ｍ，ＩＤ）时，如果（Ｕ，
ｓＩＤ，ＩＤ）在注册表中，返回 ｓｉｇｎ（ｐａｒａ，ｓＩＤ，ｍ，ＩＤ）；否则
返回随机的签名字符串．

—在收到环境的（Ｐ，ｃｏｒｒｕｐｔ）指令后，首先转发给
ＦＩＢＳ；如果 Ｐ＝ＫＧＣ，返回主私钥 ｓ；如 Ｐ是已登记的签
名者，返回对应的 ＳＩＤ；否则，不动作．

我们下面来证明，Ｓ模拟了哑敌手：即如果Σ 为
ＥＵＦＣＭＩＡ安全，则任何环境不可区分它是与（πΣ，哑敌
手）还是与（ＦＩＢＳ，Ｓ）交互．如不然，假如 Ｚ是例外，我们
如下构造ＥＵＦＣＭＩＡＧａｍｅ中的敌手 ＡＺ：

ＡＺ维持一个签名者登记表、一个签名表和一个污
染 ＩＤ表，均初始化为空；运行过程如下：

—在得到挑战者的 ｐａｒａ后，启动 Ｚ；
—当收到 Ｚ的请求（ＫＧＣ，ｓｅｔｕｐ，ｓｉｄ）时，以 Ｓｉｄ＝
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（ｓｉｄ，ｐａｒａ）做应答；
—在收到 Ｚ的请求（Ｕ，ｓｅｔｕｐｓｉｇｎｅｒ，ＩＤ）后，向挑战

者发出（Ｅｘｔｒａｃｔ，ＩＤ）请求；在得到应答 ｓＩＤ后，将（Ｕ，ＩＤ，
ｓＩＤ）添加到签名者登记表中；
—在收到 Ｚ的请求（Ｕ，ｓｉｇｎ，ｍ，ＩＤ）后，如（Ｕ，ＩＤ）

不在签名者登记表中，返回错误；否则运行 ｓｉｇｎ（ｐａｒａ，
ｓＩＤ，ｍ，ＩＤ）→δ，将（ｍ，ＩＤ，δ）添加到签名表并返回δ；
—在收到 Ｚ的请求（Ｖ，Ｖｅｒｉｆｙ，ｍ，δ，ＩＤ）后，运行

Ｖｅｒｉｆｙ（ｐａｒａ，ｍ，δ，ＩＤ）→ｆ；（１）如果 ｆ＝１，ＩＤ不在污染
ＩＤ表，且（ｍ，ＩＤ，δ）不在签名表中，输出（ｍ，ＩＤ，δ）并停
止．（２）否则，返回 ｆ．

—在收到 Ｚ的请求（Ｐ，ｃｏｒｒｕｐｔ）后，（１）如果 Ｐ＝
ＫＧＣ，输出失败并停止；（２）如 Ｐ是已登记的签名者，将
ＩＤ添加到污染 ＩＤ表，返回对应的 ｓＩＤ；（３）否则，不动
作．

—当 Ｚ停止时，输出失败并停止．
可以验证，在 ＡＺ输出失败的情形下，Ｚ看到的景

象在与（πΣ，哑敌手）交互时和与（ＦＩＢＳ，Ｓ）交互时完全一
样．所以这种情形发生的概率不超过１－｜Ｐｒ（ＺπΣ→１）－
Ｐｒ（Ｚ（ＦＩＢＳ，Ｓ）→１）｜．而这种情形不发生时即是 ＡＺ赢得
ＥＵＦＣＭＩＡＧａｍｅ．也就是说，ＡＺ赢得 ＥＵＦＣＭＩＡＧａｍｅ的
概率不小于｜Ｐｒ（ＺπΣ→１）－Ｐｒ（Ｚ（ＦＩＢＳ，Ｓ）→１）｜．

另外对于在静态腐败敌手模型下，协议πΣ安全实

现ＦＩＢＳ对签名机制Σ的要求又如何呢？从以上定理的
证明中不难看出此时协议πΣ安全实现ＦＩＢＳ当且仅当签
名机制Σ满足如下的安全性：在 ＥＵＦＣＭＩＡＧａｍｅ中，敌
手不可以访问密钥生成 ｏｒａｃｌｅ，只能先由签名者生成参
数，再访问相应的签名ｏｒａｃｌｅ．

５ 结论

普适安全是基于仿真的安全定义模型，可用于描

述和分析并发环境下的协议安全问题．相对其它安全
模型而言，普适安全具有更苛刻的安全定义．在 ＵＣ安
全框架下，“理想功能”的定义一般都不是平凡的任务．
目前国际密码学界对 ＵＣ安全的理论已经做了大量研
究，大多数密码功能的 ＵＣ安全性已得到清晰刻画，但
是还没有提出与基于身份的签名机制相关的理想功

能．本文给出了基于身份签名机制的理想功能 ＦＩＢＳ，并
说明了在静态敌手和自适应敌手模型下基于身份签名

机制是ＵＣ安全的充分必要条件．
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